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1. 시스템관리
1.1. 업무내역
1.1.1. 네트워크

	업무
	내용

	회선
	1. 신규장비에 대한 회선 추가.

	트래픽
	1. KT-IDC 라우터의 트래픽 수치 조회 및 기록

2. 네트워크 접속 이상시 원인 분석을 위해 KT-IDC 연락 및 보고

	방화벽
	1. NAT 추가/수정/삭제 요청

2. 룰셋 요청 접수 후 처리 요청 및 확인

3. NAT 목록 관리

4. 룰셋 목록 관리(담당자/업체별)

	장애처리
	1. KT-IDC 자체의 장애시 운용실에 연락하여 조치 요청
2. 방화벽 장애시 이글루 시큐리티에 연락하여 조치 요청

(장애 처리 시간이 길어질 경우 SPARE 장비를 가동)


1.1.2. 장비

1 서버

	구분
	내용

	디스크/메모리
	1. 이상 발생 시 제조업체 연락하여 교체

2. 레이드의 주기적인 점검 시행(장착된 장비에 한하여 매일 실시)

	기타 부품
	1. 새로운 버전의 펌웨어 발표시 업그레이드 실시 (필요시)

	오픈 매니저
	1. 각종 부품 모니터링 데몬 설치 (DB,검색엔진 서버)

	장애처리
	1. 장애 대응 절차에 따라 서비스 전환 후 델 컴퓨터에 기술지원 요청


2 네트워크 관련

	구분
	내용

	L4
	1. 각종 서비스(웹서버) PM 시 제어(active,deactive)작업 수행

2. L4 에 연결될 서버 증설 시 제조업체에 기술지원 요청

3. 로그파일 분석

4. 장애시 대응절차에 따라 서비스 회복 후 제조업체에 AS 요청

	방화벽
	1. NAT, 룰셋 요청 접수 후 관제실에 처리요청 및 확인

2. 월별 보고서 접수

3. 보안 관련 메일 접수

	장애처리
	1. 스위치 장애시 SPARE 장비로 교체
2. 방화벽 장애시 이글루 시큐리티에 기술지원 요청(장애 복구 시간이 길어질 경우 SPARE 장비로 교체)


1.1.3. 서비스
1 운영체제

	업무
	내용

	설치
	1. Red Hat AS 의 기술지원 횟수가 2회 이상이 되었거나 기술지원이 되지 않는 경우에 재 설치가 필요한 경우

	커널 및 패키지 

관리
	1. RHN 과 certcc 의 권고안 또는 필요에 따라 커널 업그레이드, 사용자 요청에 따라 신규 패키지 설치,업그레이드,패치

	디스크 공간 관리
	1. 사용공간 관리

2. 각 계정 별 용량 관리

	시스템 로그 분석
	1. Warning,Alert 등의 메시지에 따라 OS 기술지원이 필요한 경우 납품업체에 기술지원을 요청하거나 하드웨어 불량일 경우 델컴퓨터에 AS 요청

	사용자계정 관리
	1. 추가,수정(비밀번호,홈디렉토리 설정),삭제

	장애처리
	* 원인분석에 따라 아래와 같이 처리

1. 서버 리부팅(KT-IDC 협조 요청)

2. 패키지 또는 커널 업그레이드
3. 디스크 점검(bios 유틸리티 또는 OS 유틸리티를 이용)

4. 하드웨어 장애시 델컴퓨터에 AS 요청


2 DB

	업무
	내용

	설치지원
	* DBA 의 오라클 설치시 업무 지원

1. 파티션 분할 계획 및 분할
2. 환경설정

	백업
	1. Logical Backup,Online Backup 확인

2. Logical Backup/Online Backup 파일은 1주에 1회 별도의 미디어에 보관

3. 아카이브 로그 파일 백업 확인.

	서비스 점검
	1. SMS 를 통해 서비스 정상 여부 감시

2. 자체 점검 스크립트를 통해 서비스 점검

3. 시스템 자원 소모량 점검

4. RAID 디스크 점검

	장애처리
	* 임시 서비스 운영을 위한 지원 업무 수행

1. 스탠바이 DB 서버 가동

2. 각 웹 서버 DB 서버 IP 변경
* DB 복구를 위한 지원 업무 수행

1. CLUSTER 데몬 제어

2. 오라클 파티션 임시 마운트

3. DB 복구

4. 오라클 파티션 마운트 해제

5. CLUSTER 서비스 원복


3 웹 서비스

	업무
	내용

	웹 서버 설치
	1. 보안권고 사항에 해당 시 새로운 버전으로 설치 

2. 필요 시 확장 모듈 설치(예:텔피용 mod_rewrite)

	웹 서버 설정
	1. 가상 호스트 추가/삭제/수정

2. 기타 설정 사항 반영

	PHP 설치
	1. 보안권고 사항에 해당 시 새로운 버전으로 설치 

2. 필요 시 확장 모듈 설치(예:야후 로그인,mysql 연동,oracle 연동등)

	PHP 설정
	1. 리소스 제한(실행시간,입력시간,메모리사용,업로드 용량등)

2. 기타 설정사항(보안 및 개발 관련)

	백업
	1. 웹 어플리케이션 백업(1일 1회)

2. 우선광고 이미지 백업(1일 1회)

3. 웹 서버 설정 파일 및 실행파일 백업(가상호스트,확장모듈등 변경사항 발생 시)

4. php 설정파일 백업(확장 모듈, 실행시간,업로드 용량등 변경 사항 발생 시)

4. 로그파일 백업은 1주 1회 별도의 미디어에 보관

	서비스 점검
	1. SMS를 통해 서비스 정상 여부 감시

	장애처리
	장애 대응 절차에 따라 대응후 원인 분석 및 서비스 복구


4 메일

	업무
	내용

	설정파일 백업
	1. access 파일( IP 접근제어 파일 )
2. sendmail.cf (센드메일 설정파일)

3. relay-domains ( 릴레이 허용 도메인 설정 파일 )

	필터링 룰셋적용
	1. Procmailrc 를 이용하여 스팸 및 바이러스 메일 차단 

	장애처리
	원인 분석 후 대응 및 서비스 복구


5 DNS

	구분
	내용

	백업
	1. /var/named 의 모든 파일 백업 (변경사항 발생할 때 마다)

	설정
	1. 도메인 추가/삭제/수정 (CP 추가 및 수정)
2. 2차 DNS 설정 및 운영

	서비스 점검
	1. 일일 점검 항목으로 서비스 작동 확인

2. SMS 를 통해 서비스 정상 여부 감시

3. 자체 점검 스크립트 가동하여 서비스 점검.

	장애처리
	원인 분석 후 대응 및 서비스 복구


6 기타

	구분(데몬)
	내용

	FTP
	1. 접근제어 및 jail root 설정

2. 패치 발표 또는 보안 결함 발견시 업그레이드

	NFS
	1. 접근제어 및 권한 설정

	CLUMANAGER
	1. 로그 파일 분석 (Warning,Alert 등) 하여 NTC Korea 문의.

2. DB 작업 시 데몬 제어의 보조업무 수행(오라클 파티션 마운트 및 서비스 Relocation)

	SSH
	1. 접근제어 

2. 필요시 개인키 생성하여 암호 없이 접근 가능하도록 설정

3. 패치 발표 또는 보안 결함 발견시 업그레이드

	CLOCKD
	1. 서버의 시간을 정확히 셋팅

2. 타임서버 및 타임클라이언트 운영

3. 각 서버별 시간 측정하여 오류가 있을 경우 재 셋팅

4. 패치 발표 또는 보안 결함 발견시 업그레이드

	장애처리
	1. 시스템 로그 분석 후 처리


1.1.4. 서비스 및 자원 모니터링
	항목
	내용

	디스크,메모리,
CPU,IO,

네트워크 트래픽
	1. 모니터링 대상이 되는 서버에 SNMPD 운영
2. 모니터링 항목 별로 SNMPD 설정(접근권한 포함)
3. 모니터링 프론트 엔드 툴 운영 (MRTG)

4. 모니터링 항목 변동시 MRTG 설정 변경

	IDC 네트워크 트래픽
	1. KT-IDC 의 라우터에서 측정되는 네트워크 트래픽 수치에 대한 모니터링 

	레이드
	1. 레이드 운영장비에서는 디스크 상태 점검하여 불량 디스크 발견시 교체 실시(Dell Manager 이용)

	SMS
(Short Message Service)
	1. 주요 서비스에 대한 장애 발생시 휴대폰 단문 메시지 전송서비스 운영
2. 전송시 필요한 비용관리(충전)
3. 모니터링 항목 변동시 SMS 스크립트 수정/추가/삭제 
4. 전송 메시지에 대한 약력 관리(장애처리 보고서 기본 데이터로 활용)


1.1.5. 솔루션

	내용

	1. 필요할 경우 설치 지원 업무 수행

2. 설정 변경시 납품 업체 기술지원 요청

3. 서비스 상태에 대한 모니터링
4. 장애 발생시 납품업체에 기술지원 요청


1.2. 보고서

	구분
	기간
	내용

	일일점검
	일
	1. 네트워크 
2. 하드웨어

3. 어플리케이션

	일일보고
	일
	1. 현재 TPS 및 최대 TPS

2. 시스템 리소스 사용 현황(메모리,CPU,Load Average)

3. 웹서비스 현황

   - 시간대별 접속

   - 시간대별 평균 응답시간

   - 시간대별 검색 

   - 시간대별 검색 Fail 

4. 오라클 프로세스 현황

   - 평균 갯수

   - 최대 갯수

5. CP별 서비스 현황

   - 도메인별 접속 현황

   - 도메인별 접속 순위 및 비중 분석

6. 네트워크 트래픽 현황

   - 일 최대 트래픽

	주간점검
	주
	1. 네트워크
2. 어플리케이션 로그 백업 (웹로그,검색엔진 로그)
3. DB 백업(online,logical)

	월간보고
	월
	1. 네트웍 사용률 현황

2. CPU/메모리/IO 사용현황

3. 방문자 추이

4. 시스템 용량 산정(현재/최대)

5. 장애 처리 현황

   - 장애내용

   - 일자

   - 처리 시간

	장애처리보고
	-
	1. 처리상태
2. 처리로그

3. 장애원인

4. 장애처리방법

5. 향후대책
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