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OPEN DNS 문제점 및 해경방안 
 

본 파일의 작성 목적 
 

본 파일은 서버관리자가 시급히 Open DNS를 막아, 원하지 않는 사태를 사전에 예

방하는데 목적이 있다. 특히 통신사, 언론사, 도메인등록처, 포털, IDC, 주요국가기

관, 금융권 등 민감한 DNS의 모든 서버관리자는 보안 최고등급으로 Open DNS를 

인식하여 조치를 취하여야 한다. 

 

미디어 문의. 
미디어 문의는 문선주 대표, 011-9759-4817 로 바랍니다. 

 

 

 

꼭 참고 바랍니다. 
? 미디어를 제외한 어떠한 다른 기관.업체에서의 문의를 사양합니다. 특히 방법론

에 대하여서는 문의를 사양합니다. 

? 해경방안은 본 파일, 각 서버관리자 및 DNS 매뉴얼을 참조하기를 바랍니다. 

? 본 파일의 이용으로 인한 어떠한 직. 간접적 피해에 대하여 책임지지 않습니다. 

? 본 파일은 전문적인 컨설팅작업으로 대치 될 수 없습니다. 
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우리나라 대한민국, 제2 인터넷 대란 막아야 한다. 
 

도메인네임서버 (DNS) 란 도메인 이

름을 IP라는 숫자로 변환하여 주는 

역할을 하는 매우 중요한 기능이다. 

즉, 우리가 홈페이지 접속 시 도메

인을 입력하면 DNS는 해당 도메인

의 IP 주소를 조회 후 연결하여 홈

페이지를 볼 수 있는 것이다. 따라

서, 인터넷 “통신본부” 와 같은 역학

을 하는 DNS 를 장악하면 모든 사

이트를 조정 할 수 있게 된다. 특히 

최상위 DNS를 장악하게 되면 하위

의 모든 도메인에 영향을 주기 때문

에 기하 급수적으로 피해가 커질 수 

있다는 점을 유념하여야 한다. 주요 

도메인의 IP주소를 엉뚱한 곳의 IP로 

안내를 해 경우 인터넷 대란 뿐 아

니라 국가 위기 상황이 발생 할 수 

있다. 우리나라 에서 이러한 상황이 

발생되어서는 안 된다. 

 

상당수 포털, 도메인 등록 처, 정부, 

금융, 교육, 업체 등 전 분야의 서버

에서 이 취약점이 존재한 것으로 추

정된다. 심지어는 DNS 버전정보까

지 친절히 알려주는 DNS가 많은 것

으로 추정된다. 해킹을 안내하는 것 

과 같은 것이다. 70~90% 이상으로 

추정되는 웹사이트가 Dos, DDos, 

Pharming 등 공격을 쉽게 당 할 수 

도 있다. 이는 심각한 상황이다. 

 

최근 국내 대형 포털 사이트가 네임

서버장애로 몇 시간 동안 사이트가 

장애를 겪은 적이 있다. Open DNS

로 인한 Dos, ddos 공격을 받은 것

으로 추정된다. Pharming 공격을 당

하지 않는 것이 그나마 다행이었다.  

Pharming을 당하면 해당 포털 사이

트에 접속하면 전혀 다른 사이트가 

보여 질 수 있기 때문이다. 더욱더 

심각한 사항은 사이트를 똑 같이 복

제하여 내용만 조금 변조하면 사용

자는 해킹사이트에 접속되어 있다는 

것을 알지 못 하고 사이트 내용을 

믿을 것이다. 카드번호. 비밀번호 등 

민감한 정보를 그대로 평상시처럼 

사용하여 그대로 노출 될 수 있어 

매우 심각한 상황을 초래 할 수 있

다.  이 후의 인터넷 뱅킹을 생각해 

보면 쉽게 심각성을 알 수 있다. 

 

우리나라 대한민국에 이와 같은 사

태는 어떠한 일이 있더라도 막아야 

할 것이다. 특히 IDC, 통신사 등 관

련 업무를 하고 있는 실무자들은 책

임의식을 가지고 대처하여야 할 것

이다. 무늬만 IT 강국이 아닌 진정한 

IT 강국 대한민국을 향하여. 
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DNS 및 작동원리 비교 

 

Domain Name Server (DNS) 란   

 

인터넷 사용시 우리는 도메인을 이

용하지만 컴퓨터는 IP 주소를 이용

한다. Domain Name Server (DNS)서

버는 사용자가 브라우저에 도메인 

입력 시 해당 도메인의 IP를 조회하

여 연결하여 주는 서버이다. DNS 가 

없으면 홈페이지 접속 시 도메인 대

신 IP 주소 (예, 222.111.111.111) 

를 사용하여 하기 때문에 매우 큰 

불편이 있다. 따라서 우리는 도메인

을 사용한다. 기억하기 쉽기 때문이

다. DNS는 군대의 “통신본부” 와 비

교 될 수 있다. 

 

DNS 는 어떻게 만들어지게 되었나  

 

1984년까지 SRI-NIC (Standford 

Research Institute-Network 

Information Center) 에서 파일 하나

에 host=IP 관리하였다. 따라서 급

증하는 도메인 관리를 위하여 DNS 

개발을 하게 되었다. 주역은 Paul 

Mockapetris 및 동료가 개발하였다. 

 

가장 많이 사용되는 DNS 중 하나는 

BIND 이다 

 

BIND (Berkeley Internet Name 

Domain) 로 전세계적으로 사용 중

이다. Unix, Linux, Windows 등에 널

리 사용되고 있다. NT, Windows 서

버도 있다. 

 

DNS 구성은 DNS 값, 네임서버 그리

고 Resolver로 구성되어 있다  

 

DNS 값, 실제 네임서버 자체 및 

resolver 요소로 구성. DNS값은 도

메인=IP 데이터베이스이며, 네임서

버는 이름->IP 연결 역할. 네임서버

가 모를 경우 다른 네임서버에 IP 

조회를 하는데 이 역할을 resolver 

가 수행. Resolver란 도메인=IP로 조

회하여 연결하는 업무를 의미한다. 

 

DNS cache 란  

 

한번 요청된 (조회를 한) 도메인=IP

를 임시로 저장하여 (cache) 다음 

번에 같은 요청이 오면 새로 조회를 

하지 않고 cache서버에서 알려주게 

된다. 이는 우리가 홈페이지를 방문 

시에 속도를 빠르게 하고 네트워크 

부하를 줄이기 위하여 브라우저에서 

cache를 하는 것과 같은 이치이다. 

즉, 초기에 한번 조회를 하면 다음

부터 같은 도메인의 조회 요청이 오

면 기존에 있는 (cache된 것) IP를 

바로 연결하여 준다. 이는 다음 번 

업데이트 될 때까지 지속된다. DNS 

세팅중에 Recursion을 허용하면 이 

cache를 공격 당하게 된다. 
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Authoritive 네임서버란 

 

도메인-> IP 요청 시, 해당 네트워크

내 네임서버의 도메인만 조회를 해

주는 것을 의미한다. 즉 다른 네임

서버의 조회 없이 바로 특정 도메인

의 IP를 알려줄 수 있는 네임서버를 

의미한다.  

 

Open DNS 및 Recursive queries 란 

 

대부분의 경우 인터넷 사용자는 접

속하는 컴퓨터에서 가장 가까운 네

임서버 (예, 가장 가까운 KT, 하나

로, 기타 ) 를 먼저 조회하게 된다. 

처리가 되지 않으면 윗 단계의 네임

서버를 조회하여 IP를 찾아 연결하

여 준다. 처리속도를 위하여 대부분

의 경우 Cache를 허용한다. 조회를 

할 경우 해당 네트워크 내에 존재하

는 호스트만 조회를 해 주어야 하는

데, 외부 네트워크에 있는 호스트 

조회까지도 해 주게 된다. 이것을 

recursive queries 조회라 한다. 예를 

들어, A라는 신문사가 있는데, 전화

번호 안내를 해당 신문사만 해야 하

는데, 한국 전체 혹 전세계 전체의 

전화번호 안내를 하게 되면 이를 

“recursive queries” 라고 하며 DNS 

가 Open 되어 있다고 한다. 전화 

문의의 폭주는 쉽게 예상 할 수 있

다. 이러한 현상이 바로 dos, ddos 

공격인 것이다. 

 

Open DNS 는 Dos, DDos, Pharming 

의 위험이 있다. 

 

만약 네임서버 자체에 문제가 있거

나 혹 세팅이 잘 되어 있지 않을 경

우 cache 공격을 당 할 수 있다. 이

를 cache poisoning 이라고도 한다. 

때문에 ISP 혹 도메인 등록 처 등이 

DNS cache 공격을 당 할 경우 수천, 

수만 혹 수백만의 피해자가 발 생 

할 수 있다. 만약 도메인등록처, 포

털사이트, IDC, ISP, 주요 중앙. 지

방자치 단체 등의 네임서버가 공격

을 당하게 되면 상상을 초월하는 피

해가 발생 할 수 있다. 

 

Open DNS 의 문제점 - 최악의 시나

리오는 아래와 같다. 

 

예를 들어 크래커들이 국내 금융권, 

도메인 등록처, 국가 주요기관, 중앙

정부, 지자체, 포털사이트, 학교 사

이트 등의 네임서버 약 100 개정도

만 Open DNS 를 이용하여 Dos, 

Ddos, Pharming 공격을 할 경우, 

특히 동시에 발생 할 경우 인터넷 

대란이 아니라 국가적인 위기가 올 

수 있다. 인터넷 뱅킹등에 대한 신

뢰를 잃고, 국가 주요기관을 포함한 

핵심 홈페이지에 다른 나라 내용 및 

음란물이 보여지게 되고 감당하기 

힘든 결과를 초래 할 수 있기 때문

이다. 
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DNS cache 공격 방법도 복잡하지 

않는데 더 심각성이 있다. 여러 가

지 방법이 있으나 보안상 다루지 않

고 그냥 넘어간다.  

 

Open DNS 로 인한 실제 피해사래 - 

2005년 3월 2~5일 발생한 내용이다. 

한국에서는 대 규모 피해는 아직 

보고되고 있지 않다. 하지만 최근 

발생한 국내 최대 포탈사이트의 

경우 Open DNS 에 취약점을 

이용한 dos, ddos 공격을 당한 

것으로 판단된다. 

 

외국의 경우 1,304 도메인이 공격을 당하거나 하이재킹 당하였으며 아래 

도메인은 단 몇 일만에 피해를 당한 사이트이다. 거의 모든 주요 사이트가 

피해를 당한 것으로 알려져 있다. 

 
 
? americanexpress.com (credit cards)  
? citicards.com (credit cards)  
? dhl-usa.com (global shipping)  
? fedex.com (global shipping)  
? walmart.com (retail)  
 
? samsclub.com (retail)  
? kraftfoods.com (food products)  
? officemax.com (retail office supplies)  
? verizonwireless.com (wireless 

telephone service)  
? qvc.com (retail)  
 
? cnn.com  
? nbc.com  
? abc.com  
? fox.com  
? foxnews.com  
 
? espn.com  
? yahoofs.com  
? chicagotribune.com  
? tribune.com  
? suntimes.com  
 
? wgnradio.com  
? businessweek.com  
? wired.com  
? randomhouse.com  
? imdb.com (online music database)  

 
? napster.com (online music)  
? musicmatch.com (online music)  
? allofmp3.com (online music)  
? audible.com (online music)  
? modblog.com (mobile blogging site)  
 
? trendmicro.com (anti-virus)  
? redhat.com (linux vendor)  
? msoffice.com  
? microsoftoffice.com  
? officeupdate.com  
 
? giantcompany.com (microsoft's new 

anti-spyware)  
? autodesk.com (AutoCAD)  
? realone.com  
? realplayer.com  
? emc.com (enterprise storage)  
 
? msn.com  
? compuserve.com  
? realpages.com  
? geocities.com  
? hotbot.com  
 
? switchboard.com  
? cleanmail.com  
? webex.com  
? catalog.com  
? about.com  
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출처: http://isc.sans.org/presentations/dnspoisoning.php  

 

 

Open DNS로 인한 위험은 아래를 포함한다. 

 

예상 가능한 공격 형태 특징 및 설명 

DOS = Denial of Service 공격가능성 

 

네임서버가 감당 하기 힘든 부하로 

공격하여 서버를 늦게 하거나 다운시

킴 

DDOS = Distributed DOS 공격가능성 

 

대 단위 (수십 혹 수백 개의 서버를 

이용하여) 서버를 이용하여 Dos 공격

을 하는 형태로 매우 치명적임 

Pharming 공격 가능성. Phishing 과 

비교되기도 하나, Phishing 의 피해와 

달리 Pharming의 피해는 매우 치명

적이다. 

 

호스트명의 IP 주소를 바꾸는 공격으

로 예를 들어 

www.somedomain.co.kr 의 경우 

111.111.111.111. 인데 이를 

222.222.222.222. 로 변경하는 공격

으로 Dos나 DDOs 와는 비교가 안되

는 치명적인 결과를 초래 할 수 있는 

매우 심각한 공격 

 

 

취약점 보안은 아래와 같이 한다 

 

우선 아래처럼 응급조치를 취한다. 다음, 보안전문 업체의 보안 점검을 꼭 

받기를 권장한다. 또한 각 네임서버의 매뉴얼 등을 참고하여 Recursive 옵션

을 아예 막거나 혹은 local network 에 한정하여야 한다. 또한 정보보호진흥

원 등 관련 기관의 도움을 받기를 권장한다. 
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BIND를 사용 할 경우 

? /etc/named.conf 을 오픈 한다  

? Options 항목에서 recursion no; 를 넣어준다.  

? 로컬네트워크에 recursion 을 원 할 경우 아래처럼 설정하다. IP를 ; 

로 구분하여 넣어준다. IP 가 복 수 일 경우; 후 추가하여 준다. 

allow-recursion { 127.0.0.1; 212.211.116.83;}; 

? 별도로 version "9.2.1"; 처럼 버전 정보를 version "Dont' even 

bother"; 처럼 꼭 숨기기 바랍니다. 위에서 Don’t even bother 를 다른 

문구로 대치하여 줍니다. 예를 들면 /etc/named.conf 의 설정중 

옵션을 아래와 같이 하면 Recursion을 허용하면서도 Open DNS를 

방지 할 수 있습니다. 211.211.106.83 를 해당 IP 로 변경합니다. 

options { 

        directory "/var/named"; 

        version "Dont' even bother"; 

        a l low-transfer { none; }; 

        a l low-recursion { 127.0.0.1; 211.211.106.83;}; 

}; 

Simple DNS 를 사용하는 경우 

? Simple DNS Plus 를 오픈 한다.  

? Tools 로 이동하여 Options을 선택한다.  

? DNS 에서 'Recursion' 을 찾아서 Perform DNS recursion 을 해지 

한다.  

? 로컬 네트워크의 Recursion이 필요 할 경우, 선택 후 'Only for the 

following client IP addresses 를 선택 후 해당 IP 를 입력한다. 

위도우 2000서버의 경우 

? 시작 -> 프로그램 -> 관리자 도구 -> DNS  

? 콘솔에서 해당 서버를 클릭 후, 엑션 메뉴에서 속성을 클릭한다.  

? 고급텝 을 선택 후, 서버옵션에서, Recursion사용을 정지시킨다. 다음 

확인을 눌러 마무리 한다.  
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Windows2003 의 경우 

? DNS로 이동한다.  

? 콘솔트리에서 해당 DNS 서버를 오른쪽 마우스를 눌러 속성을 누른다.  

? 고급텝을 선택한다.  

? 서버옵션에서, Recursion사용을 정지시킨다. 다음 확인을 눌러 마무리 

한다.  

펭귄소프트㈜ 는 

리눅스 서버관리 자동화 (시엠패널) 및 홈페이지워드 프로세서 개발. 

공급업체이다. 시엠패널은 중. 소기업 및 웹호스팅 서버에 특화된 리눅스 

서버로, 모든 시엠패널 서버는 Open DNS, Dos, DDos, Pharming, 을 

포함한 기본 보안을 제공한다. 홈페이지 워드는 홈페이지 유지.보수 전용 

워드로프로세로 웹 브라우저를 이용한다. 사용자 환경이 일반 워드와 

동일하여 사용하기 쉽고 디자이너의 창의적인 디자인을 그대로 수용하는 

특징이 있다. 

 


